POLITYKA BEZPIECZENSTWA

Administrator Danych Osobowych — ZESPOt SZKOt W BYSTRZEJOWICACH PIERWSZYCH IM. HELENY BABISZ
w osobie dyrektora AGNIESZKI WILKOLEK dnia 14-06-2017r.

zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

wdraza dokument o nazwie ,,Polityka Bezpieczenstwa”. Zapisy tego dokumentu wchodzg w zycie

z dniem 14-06-2017r.

&1

Polityka bezpieczeristwa w zakresie ochrony danych osobowych w podmiocie: ZESPOt SZKOt
W BYSTRZEJOWICACH PIERWSZYCH IM. HELENY BABISZ okresla zasady przetwarzania danych osobowych,
oraz srodki techniczne i organizacyjne zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych. Polityka bezpieczedstwa stuzy zapewnieniu wysokiego poziomu
bezpieczenstwa przetwarzanych danych. Polityka bezpieczenstwa dotyczy danych osobowych
przetwarzanych w zbiorach manualnych, oraz w systemach informatycznych.

§2
llekro¢ w ,,Polityce Bezpieczerstwa” jest mowa o:
1) ADMINISTRATORZE BEZPIECZENSTWA INFORMACII - rozumie sie przez to osobe, ktdrej
Administrator Danych Osobowych powierzyt petnienie obowigzkdw administratora bezpieczeristwa

informaciji,

2) ADMINISTRATORZE DANYCH OSOBOWYCH - rozumie sie przez to Administratora Danych Osobowych
podmiotu reprezentowanego przez osobe kierujaca,

3) ADMINISTRATORZE SYSTEMU INFORMATYCZNEGO - rozumie sie przez to osobe, ktorej
Administrator Danych Osobowych powierzyt petnienie obowigzkdw administratora systemu,

4) HASLE — rozumie sie przez to ciagg znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi,

5) |IDENTYFIKATORZE — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

6) INTEGRALNOSCI DANYCH — rozumie sie przez to wlasciwos¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposdb nieautoryzowany,

7) ODBIORCY DANYCH - rozumie sie przez to kazdego, komu udostepnia sie dane osobowe,
z wyfaczeniem: osoby, ktdérej dane dotyczg, osoby upowaznionej do przetwarzania danych,
przedstawiciela, o ktéorym mowa w art. 31a ustawy, podmiotu, o ktérym mowa w art. 31 ustawy,
organdw panstwowych lub organéw samorzgdu terytorialnego, ktérym dane sg udostepniane
w zwigzku z prowadzonym postepowaniem,

8) OSOBIE UPOWAZNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH - rozumie sie przez to osobe,
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9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

ktéra upowazniona zostata do przetwarzania danych osobowych przez Administratora Danych
Osobowych na pismie zgodnie z art. 37 ustawy,

POUFNOSCI DANYCH - rozumie sie przez to wiasciwo$¢ zapewniajaca, ze dane nie s3 udostepniane
nieupowaznionym podmiotom,

PRZETWARZAJACYM - rozumie sie przez to podmiot, ktdoremu zostato powierzone przetwarzanie
danych osobowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

RAPORCIE — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu
i tresci przetwarzanych danych,

ROZLICZALNOSCI — rozumie sie przez to wlasciwoéé zapewniajaca, ze dziatania podmiotu mogg by¢
przypisane w sposdb jednoznaczny tylko temu podmiotowi,

ROZPORZADZENIU - rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. nr 100, poz. 1024),

SIECI PUBLICZNEJ — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. nr 100, poz. 1024),

SIECI TELEKOMUNIKACYJNEJ — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 35
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. 2016 poz. 1489 z pdzn. zm.),

SERWISANCIE — rozumie sie przez to firme lub pracownika firmy zajmujacej sie sprzedazg, instalacja,
naprawg i konserwacjg sprzetu komputerowego i oprogramowania,

SYSTEMIE INFORMATYCZNYM ADMINISTRATORA DANYCH - rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspdtpracujgcych ze sobg urzadzen,
programoéw procedur przetwarzania informacji i narzedzi programowych; w systemie tym pracuje co
najmniej jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng administratora danych,

TELETRANSMISJI — rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej,

USTAWIE - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2016 r. poz. 922),

UWIERZYTELNIANIU — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

UZYTKOWNIKU — rozumie sie przez to osobe upowazniong do przetwarzania danych osobowych,
ktérej nadano identyfikator i przyznano hasto.
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§3

Administrator Danych Osobowych o nazwie: ZESPOt SZKOt W BYSTRZEJOWICACH PIERWSZYCH IM.
HELENY BABISZ wyznacza Administratora Bezpieczenistwa Informacji celem nadzorowania i przestrzegania
zasad ochrony, o ktérych mowa w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
Upowaznienie dla Administratora Bezpieczenistwa Informacji, oraz zakres obowigzkéw okresla ZALACZNIK
NR 1 do ,Polityki Bezpieczerstwa”.

84

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sg
dane osobowe okresla ZALACZNIK NR 2 do ,,Polityki Bezpieczenstwa”.

§5

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania
tych danych, oraz opis struktury zbiorow danych wskazujacy zawartos¢ poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi wraz z przeptywem danych pomiedzy poszczegélnymi systemami okresla
ZALACZNIK NR 3 do ,,Polityki Bezpieczeristwa”.

§6

W podmiocie dba sie o to, aby dane osobowe w formie papierowej byty niedostepne dla oséb
nieupowaznionych. Dokumenty znajdujg sie w pomieszczeniu zamykanym na klucz, do ktérego dostep majg
tylko osoby posiadajgce aktualne upowaznienie do przetwarzania danych osobowych.

§7

Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane przez
Administratora Danych Osobowych. Administrator Danych Osobowych stosuje $rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczegdlnosci zabezpiecza dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem. Osobom, ktdre nie przetwarzaja danych osobowych, ale
majg dostep do obszaru przetwarzania danych osobowych, Administrator Danych Osobowych wydaje
zgody na przebywanie w obszarze przetwarzania — ZALACZNIK NR 4 do ,Polityki Bezpieczenstwa”.
Administrator Danych Osobowych nadaje uprawnienia pracownikom, ktérzy przetwarzajg dane poprzez
podpisanie oswiadczenia, ktére stanowi ZALACZNIK NR 5 do ,Polityki Bezpieczeistwa”. Prowadzona jest
dokumentacja opisujgca sposéb przetwarzania danych w podmiocie, a w szczegdlnosci:

1. ewidencja oséb posiadajacych upowaznienie do przetwarzania danych osobowych, oraz przebywania
w obszarze przetwarzania w podmiocie — ZALACZNIK NR 6 do ,,Polityki Bezpieczeristwa”.

2. Zestawienie danych osobowych - kiedy i przez kogo zostaty do zbioru wprowadzone, oraz komu s3
przekazywane — ZALACZNIK NR 7 do ,,Polityki Bezpieczeristwa”.

3. Okreslenie srodkéow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych — ZALACZNIK NR 8 do ,,Polityki Bezpieczenstwa”.

§8

Administrator Danych Osobowych moze powierzy¢é innemu podmiotowi, w drodze umowy zawartej na
pismie, przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze przetwarza¢ dane wytacznie
w zakresie i celu przewidzianym w umowie. Wzdr umowy powierzenia danych osobowych okresla
ZALACZNIK NR 9 do ,,Polityki Bezpieczeristwa”.

Jezeli Administrator Danych Osobowych nie powierza danych osobowych innemu podmiotowi, ale istniejg
przestanki na okolicznos¢ zobowigzania drugiej strony do koniecznosci zachowania powzietych informacji
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w tajemnicy, stosuje sie klauzule poufnosci. Wzér klauzuli poufnosci okresla ZALACZNIK NR 10.
§9

Na wniosek osoby, ktérej dane dotyczg, Administrator Danych Osobowych jest obowigzany, w terminie
30 dni, poinformowa¢ o przystugujacych jej prawach oraz udzielié, odnosnie do jej danych osobowych,
informacji. Poza tym, Administrator Danych Osobowych w zwigzku z art. 24 ust. 1, art. 25 ust. 1 i art. 32 ust.
1 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2016 roku poz. 922) jest
zobowigzany spetnia¢ obowigzek informacyjny, ktérego tresé okresla ZAtACZNIK NR 11 do ,Polityki
Bezpieczenstwa”.

§10

Administrator Danych Osobowych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na
pismie, przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze przetwarza¢ dane wytgcznie
w zakresie i celu przewidzianym w umowie.

§11

Sposdb zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje INSTRUKCIA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM.

§12

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczefdstwa” maja zastosowanie odpowiednie
przepisy USTAWY O OCHRONIE DANYCH OSOBOWYCH z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

§13

DEKLARACIJA INTENCJI, CELE | ZAKRES POLITYKI BEZPIECZENSTWA

1. Administrator Danych Osobowych wyraza petne zaangazowanie dla zapewnienia bezpieczenstwa
przetwarzanych danych osobowych oraz wsparcie dla przedsiewzieé¢ technicznych i organizacyjnych
zwigzanych z ochrong danych osobowych.

2. Polityka okresla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczeristwem systemow,
w ktdrych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie od formy ich
przetwarzania (zbiory ewidencyjne, systemy informatyczne), oraz od tego czy dane sg lub mogg by¢
przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komdrek organizacyjnych w tym oddziatéw, samodzielnych
stanowisk pracy i wszystkich proceséw przebiegajgcych w ramach przetwarzania danych osobowych.

5. Celem Polityki bezpieczenstwa jest przetwarzanie zgodnie z przepisami danych osobowych
przetwarzanych w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw okreslajgcych zasady
postepowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub
nieupowazniong zmiang.

6. Ze wzgledu na nieustannie zmieniajace sie zagrozenia przetwarzania danych o osobowych i zmiany
prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajgcym sie w czasie. Uaktualnienia
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procedur ochrony, oprogramowania i innych parametréw stosowanych przy przetwarzaniu danych
osobowych znajdujg na biezgco odzwierciedlenie funkcjonalne w niniejszej Polityce.

7. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujgcych cech:

a)
b)
<)

d)

poufnosci - witasciwosci zapewniajacej, ze dane nie sg udostepniane nieupowaznionym
podmiotom,

integralnosci - witasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany,

rozliczalnosci - wfasciwosci zapewniajgcej, ze dziatania podmiotu operujgcego na danych
osobowych mogg by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi,

ciggtosci - zdolnosci do niezaktdconego ich przetwarzania, bez przerw uniemozliwiajacych ich
udostepnianie osobom upowaznionym.

8. Dla skutecznej realizacji Polityki Administrator Danych Osobowych zapewnia:

a)

b)
c)
d)
e)

f)

odpowiednie do zagrozen i kategorii danych objetych ochrong, $rodki techniczne i rozwigzania
organizacyjne,

szkolenia w zakresie przetwarzania danych osobowych i sposobdw ich ochrony,

kontrole i nadzér nad przetwarzaniem danych osobowych,

monitorowanie zastosowanych srodkdw ochrony,

ciggte sledzenie zmieniajacych sie zagrozen wewnetrznych i zewnetrznych, takze uwzglednianie
zmieniajgcego sie prawa,

kontrole i nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym dane
zostaty udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych Osobowych zastosowanych srodkéw ochrony obejmuje
m.in. dziatania uzytkownikéw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikdw
oraz ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

10. Administrator Danych Osobowych lub osoba przez niego upowazniona wdraza wszystkie niezbedne
dokumenty wynikajgce z zapiséw ustawy, oraz innych przepisbw majgcych zastosowania przy
przetwarzaniu danych osobowych.

Administrator Danych Osobowych

Administrator Bezpieczenstwa Informacji
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